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SICUREZZA
INFORMATICA:
INCENTIVI
FRENATI
DALLEFFETTO
BUROCRAZIA

di Ivan Cimmarusti
—a pagina 6

Cybersicurezza: incentivi a meta
fra burocrazia e spese escluse

11 quadro. Dal maxi ammortamento con detrazione dei costi al voucher del Mimit con plafond da 150 milioni: tutte le misure
a sostegno delle imprese per il 2025-2026. Fuori gli oneri per servizi It. Procedure complesse e tempi di accesso frenano I'utilizzo

6 Il Fondo di garanzia Pmi
copre fino all'80% dei
prestiti per progettilt,
riducendo costie
assorbimento di capitale
Pagina a cura di
Ivan Cimmarusti

Non ¢ solo una questione di quanti
soldicisonoin campo. Il punto vero,
quando si parla di cybersicurezza
delle Pmi italiane, € come quelle ri-
sorse sono progettate, reseaccessibi-
1i, strutturate nel tempo.

Lemisure pubbliche oggiin vigore
sono davveroadeguate a proteggere
leimprese, mentre gli attacchi infor-
matici si moltiplicano e diventano
sempre pili sofisticati? Quanto lo Sta-
to accompagna concretamente que-
sterealta produttive nell'investimen-
to — spesso oneroso —in infrastruttu-
re di sicurezza? E soprattutto: gli
strumenti messi sul tavolo sono dav-
vero all’altezza dellaminacciao stia-
mo combattendo ransomware e
phishing con armi spuntate?

Per capire quanto e come il siste-
ma pubblico stiaaiutandole imprese
in questa transizione, Tinexta —
gruppo specializzato in trasforma-
zione digitale e crescita delle Pmi —
tramitele aziende del Gruppo Tinex=
taCyber e Tinexta Innovation Hubha
elaborato per il Sole 24 Oreuna map-
padettagliata di agevolazioni, contri-
buti, finanziamenti e programmi Ue
disponibili trail 2025 e il 2026 per po-
tenziarela cybersicurezzaaziendale
(si veda la tabella). Perché se & vero
che una parte della partita si gioca
sulla consapevolezza — riconoscere
edevitare un’email anomalaresta es-

senziale — ¢ altrettanto vero chenon
basta: senzainvestimentiin sicurez-
za informatica (sistemi aggiornati,
infrastrutture, gestione professiona-
le)il confine tra tentato attacco e di-
sastrorestasottilissimo. La“geogra-
fia degli incentivi”, pur rappresen-
tando un punto di svolta, dimostra
pero un quadro incompleto.

Le misure in campo

11 perno ¢ il nuovo maxi ammorta-
mento 2026 — previsto allo stato dal
Ddl di Bilancio —, che aumenta le
quote deducibili per beni strumenta-
li nuovi, inclusi software, sistemi e
piattaforme per proteggere reti, dati
eimpianti, secondogliallegatiAeB
dellalegge 232./2016 (legge di Bilan-
cio2017)in temacyber. Inbase al te-
sto attuale del Ddl, vale per investi-
menti effettuati nel 2026 (con possi-
bile coda al 30 giugno 2027) e preve-
de maggiorazioni decrescenti, ma
con intensita massima su investi-
menti fino a 2,5 milioni di euro. Ela
misura chiamata arimpiazzare pro-
gressivamente Transizione 4.0€5.0,
restando cumulabile con altriincen-
tivi entro il costo del bene.

Sul fronte dei contributi diretti
spiccail voucher “Cloud & Cyberse-
curity” del Mimit (2025), che rim-
borsa fino al 50% delle spese per ser-
vizi cloud e soluzioni di sicurezza
(Mfa, firewall, cifratura, Siem,
backup), con importi tra 4mila e
4omila euro perimpresa e unadota-
zione di circa 150 milioni, rivolto a
Pmi e microimprese.

Accanto a queste leve agiscono
strumenti finanziari gia noti ma
orientabili al cyber: Nuova Sabatini

(contributo in conto interessi su fi-
nanziamenti per tecnologie digitali);
finanziamenti Simest per progettidi
digitalizzazione perla competitivita
internazionale con quota a fondo
perduto; Fondo di garanzia Pmi, che
copre fino all’'80% dei prestiti per
progettiIt, riducendo costi e assor-
bimento di capitale.

Alivello locale, bandi regionali e
camerali(ad esempioiVoucher digi-
taliI4.0) copronoaudit, consulenzee
soluzioni di sicurezza con incentivi
trail 40% eil 60 per cento. Neigrandi
contratti disviluppo e nelle Zes/Zls,
infine, lacomponente cyber é finan-
ziabile seintegrata nei progetti indu-
striali sopra i 20 milioni di euro.

I nodi da sciogliere
Secondo Tinexta Innovation Hub, ¢’e
grande attesa per i nuovi maxi am-
mortamenti 2026, che possonoreal-
mente alleggerire il peso degliinve-
stimenti tecnologici sui bilanciazien-
dali. Esiiniziano finalmenteavedere
misure specifiche, pensate proprio
perlacybersicurezza delle Pmi.
Tuttavia, molte agevolazioni —
pur citandola cybersicurezza tra gli
obiettivi — non coprono in modo
pieno tutte le spese effettivamente
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necessarie per garantire livelliade-
guati di protezione. Restano spesso
aimarginii costiricorrentiper sei-
vizi It, attivita di governance, gestio-
ne del rischio e servizi gestiti: ele-
menti ormai indispensabili per un
approccio maturo e continuativoalla
sicurezza informatica.

Come ricordano gli esperti, la cy-
bersecurity non € unintervento “una
tantum”, né un progetto che si con-
cludeconlaconsegnadiun software.
Eun processo continuo, cherichiede
prevenzione, monitoraggio costante
eadattamento allenuove minacce. Se
gli incentivi non seguono questalo-
gica, rischiano di mitigare solo par-
zialmente il problema.

Atutto questo siaggiunge unaltro
ostacoloben noto agli imprenditori:
la complessita delle procedure e i
tempi di accesso alle misure. Bandi
complicati, documentazione stratifi-
cata, finestre temporaliristrette e iter
lunghi scoraggiano molte imprese,
che spesso non hanno un ufficio in-
ternodedicato solamente aintercet-
tare e gestire incentivi pubblici.

Un quadro, insomma, che dovra
essere modellato. Anche perché c’e
untlivelio pitialto cheinquieta: fe in-
telligence europee registrano il proli-
ferare di attacchi di natura “statuale”.
Sono offensive condotte da Paesico-
me Russia, Cina, CoreadelNord, Iran
conl’obiettivo esplicito diindebolire
leeconomie del continente europeo
(secondolasocieta CrowdstrikeI'Tta-
lia & trai primi cinque Paesi europei
per numero di attacchi). Una forma
di guerraibrida che colpisceal cuore
isistemi produttivi, con attacchialle
imprese, eminala fiducia dei cittadi-
niversole istituzioni, anche attraver-
so campagne di disinformazione che
tendono a mitizzare altre economie
rivali, come nel caso della Russia. Te-
mi oggetto del Consiglio supremo
della difesa della scorsa settimana,
presieduto dal presidente della Re-
pubblica, Sergio Mattarella. Si pensi
che secondol’Agenzia perlacybersi-
curezza nazionale, nei primi sei mesi
del 2025 gli eventi sono aumentati
del 53% rispetto allo stesso periodo
dello scorso anno.

©RIPRODUZIONE RISERVATA

EURO-ECONOMIE SOTTO ATTACCO

Le analisidella Difesa
«ll comparto manifatturiero
risulta particolarmente

bersagliato, in gran parte a causa

della prevalenza di piccole e
medie imprese prive di strutture
di difesa adeguate, che lo
rendono uno dei settori pil
colpiti dai ransomware». E
questo uno degli allarmi
contenuti nel “Non paper” del
ministero della Difesa, illustrato
dal ministro Guido Crosetto nel
Consiglio supremo della Difesa
della scorsa settimana.

Il principale varco resta la posta
elettronica: email costruite ad
arte vengono usate per sottrarre
informazioni sensibili, aprendo
la stradaalricatto

Il comparto manifatturiero

In Europa, quest'anno, il
ransomware € gia cresciuto del
48% rispetto al 2024. Colpisce
soprattutto i Paesi
economicamente pit appetibili:
Regno Unito e Germania, con
I'ltalia terza seguita da Francia e
Spagna. | dati sono della societa
di cybersicurezza Crowdstrike.
Nel 92% dei casi I'incursione
combina cifratura dei file ed
esfiltrazione dei dati. | bersagli
non cambiano: manifatturiero,
servizi professionalie
tecnologici, industria. Con
sfumature locali. In Italia, i pil
colpiti sono manifatturiero,
vendita al dettaglio, mondo
universitario e industria

22%

Obiettivo Europa

Secondo Crowdstrike, societa Usa
di cybersicurezza, le economie
europee rappresentancil 22%
degli obiettivi globali

+b3%

Eventi

Per I'Agenzia per la cybersicurezza
nazionale, in sei mesi del 2025 gli
eventi cyber sono aumentati del
53% rispetto allo scorso anno

/0%

Vulnerabilita

Secondo Tinextd Cyber, il 70%
degli attacchi alle Pmi sfrutta
vulnerabilita facilida
intercettare

| Paesi ostili

| conflitti armati, dalla guerra

in Ucraina alle tensioni in Medio
Oriente, stanno alimentando
I'ondata di attivita cyber in
Europa. | gruppi legati agli Stati -
Russia, Coreadel Nord, Cina, Iran,
in particolare - usano soprattutto
il cyberspazio per spiare governi
ed eserciti, sostenere lo sforzo
bellico eamplificare campagne di
informazione e disinformazione.
In alcuni casi l'accesso alle reti
viene “armato” per colpire
infrastrutture critiche e funzioni
essenziali dello Stato.
Parallelamente continuano le
operazioni di spionaggio digitale
e gli attacchi opportunistici
ascopo di profitto
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La mappa degli aiuti

Agevolazioni fiscali, contributi a fondo perduto, finanziamenti e programmi Ue per sostenere nel biennio 2025-2026 gli investimentiin sicurezza informatica delle imprese (in particolare Pmi)

MISURA TIPOLOGIA COSA PREVEDE CYBERSECURITY AMMISSIBILE INTENSITA/IMPORTI NOTE/CUMULABILITA
. —— . S .. Software, sistemi, piattaforme  +180% finoa 2,5 milionidieuro;  Sostituisce progressiva-
Maxd v Agevolazione Magglorazn_)ne dgl costo gjlgcqulszlon_e (.je' beni eapplicazioni per protezione  +100%tra2,5-10 milioni;50%  mente crediti d'imposta
ammortamenti ficcal strumentali nuovi (materiali e immateriali) con i dati - hi 16-20 el ialit s e
2026+ scale deduzione piti alta di ammortamenti o leasing reti, atl.p!'ogrammle macchi- tra O—_ 0 milioni; premialita ransizione ¢ .0/5.0. Cumu-
ne(allegatiAeBL.232/2016) greenfino220% labile nel limite del costo
Voucher “Cloud & Contributo Soluzioni disicurezzalt (Mfa,  Importo massimo del contributo
Cybersecurity” afondo perduto Finoal 50% per servizi cloud e cybersicurezza firewall, cifratura, Siem, backup perimpresa: 20mila euro.Impor- Gestione Mimit
(Mimit) s ealtri) to minimo di progetto: 4mila
Nuova Sabatini Contributo Contributo su finanziamenti-leasing per beni Software e tecnologie digitali ?o'::r'nb :;r;ts g ;H;Ties?; iadi Cumulabile con maxi
incontoimpianti  strumentali per sicurezza informatica Apararr Pologt ammortamenti
investimento)
Simest- F'":J;:zgg;o Sontamnon Hrosett dl sl foheaainhor Spese per cybersicurezza Finanziamentoagevolato con
Transizione ?f.uotaafondo ia de.lel’%:terr?azi%nalizzazigonemz PP ammissibilia supporto della possibile quotaa fondo perduto
digitale/ecologica perduito transizione digitale (percentuali variabili)

Garanzia pubblica

Fondodl Garanzia. sufinanziamenti

Garanzia fino all'80% su prestiti per progetti di
sicurezza It, riducendo costo e assorbimento di

Progetti digital-cyber

Copertura garanzia fino al'80%

Complementare a prestitie

per le Pmi bancari o (in base alle regole vigenti) altre misure
:'g'tf‘;;mp;ozs_ ProgrammaUe -  Bandi su cybersicurezza, competenze digitali, Linee-bandi specifici su Contributi a progettosecondo  Regole Ue; cumulabilita
zg)zg.’ bandi infrastrutture dati. Partecipazionein consorzi cybersicurezza bando secondobando

- Assessmentcyber, test- . . - Riduce costi di consulenza;
IEnl::vatlo: Agl:::l Servizi Servizi gratuiti o scontati before-invest, formazione :g:;,tigstri%gi:;g;‘e senvizi{no complementare ad altre

€ supporto tecnico misure
\:z:hler D;gl kalt Contributo Spese per audit, consulenze e soluzioni disicu-  Acquisto prodottidi Frequentemente 40-70%; Regole di cumulabilita defi-
regionali/ca i afondoperduto rezzainformatica cybersicurezza importi: 5mila-10milaeuro nite dai bandi locali
Contrattidi Agevolazioniper  Sostegnoa nuovistabilimenti,ampliamenti, . . Regole specifiche per cia-
svilu - /dzla /s grandi investi- diversificazioni; lacomponente cyber & ammissi- g;ws‘?:;?:fei{g?;g‘::g;{: 5?:\22&? schema agevolativo scuno schema(Contratti/
ppo menti bile se parte dell'investimento produttivo P! Zes/Zls)

(*) Regole attualmente previste dalla bozza della legge di bilancio - Fonte: Tinexta Innovation Hub per il Sole 24 Ore
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